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[bookmark: _Toc185594192]Uvod
Agencija za znanost i visoko obrazovanje (AZVO) javna je, neovisna i međunarodno priznata agencija koja u suradnji s dionicima potiče kontinuirani razvoj osiguravanja kvalitete u visokom obrazovanju i znanosti s ciljem trajnog unaprjeđivanja kvalitete visokih učilišta i znanstvenih instituta.
U ovom dokumentu definirane su obaveze odabranog ponuditelja u kontekstu izrade web aplikacije za usporedbu studija i prilagodbe Nacionalnog informacijskog sustava prijava na visoka učilišta 2 (u daljnjem tekstu NISpVU2). 
Mrežna aplikacija za usporedbu studija će omogućiti budućim studentima da po višestrukim kriterijima uspoređuju studije u Hrvatskoj i na taj način si olakšaju odluku gdje i što studirati.
NISpVU2 je središnji informacijsko-administracijski servis koji je razvijen i održavan unutar AZVO, a putem kojega se kandidati prijavljuju za upis na studije.
Naručitelj može iz tehničkih, administrativnih ili drugih razloga odustati od primjene dijelova ovog dokumenta ili iste izmijeniti uz suglasnost Odabranog ponuditelja ukoliko se isto pokaže tokom provedbe neophodno za konačno funkcioniranje sustava, o čemu će se sastaviti bilješka, ali pritom ne neće izmijeniti suštinu predmeta nabave.
[bookmark: _Toc153958886][bookmark: _Toc185594193]Predmet nabave 
[bookmark: _Toc16149782][bookmark: _Toc23835199][bookmark: _Toc30507182][bookmark: _Toc122630858][bookmark: _Toc153878008][bookmark: _Toc185594194]Opseg isporuke
[bookmark: _Hlk153957300]Nabava web aplikacije za usporedbu studija i prilagodbe NISpVU2 obuhvaća slijedeće:
· Izradu web aplikacije za usporedbu studija na hrvatskom i engleskom jeziku prilagođeno računalima i mobitelima. Pristup preko bilo kojeg uređaja i operativnog sustava koji ima pristup internetu i web pregledniku putem web stranice.
· Tehničke prilagodbe, optimizaciju sustava i uklanjanje tehničkih problema NISpVU2 sustava
· Integracija i prilagodba postojeće baze podataka NISpVU2 u opsegu potrebnom za funkcionalnost web aplikacije usporedba studija
· Automatsko ažuriranje aplikacije s podacima iz NISpVU2 baze podataka
· Instalacija i podešavanje produkcijske instance sa svim prethodno dogovorenim specifikacijama 
· Testiranje svih funkcionalnosti u produkcijskom okruženju
· Produkcijska podrška u trajanju od 12 mjeseci
· Tehnička dokumentacija
· AZVO zadržava pravo vlasništva izvornog koda 
[bookmark: _Toc153958889][bookmark: _Toc185594195]Opis postojećeg IS-a
[bookmark: _Toc185594196]Aplikacija za usporedbu studija

Postojeća mrežna aplikacija „Usporedi studije“ napravljena je 2012 godine u suradnji sa  portalom EduCentar.net. Obzirom da AZVO nije vlasnik izvornog koda i nije moguća daljnja nadogradnja postojeće aplikacije odlučeno je da se ide u izradu vlastite web aplikacije koja će samostalno nadograđivati sa potrebnim funkcionalnostima i sa novim podacima. Postojećem rješenju pristupa se preko web stranice https://www.educentar.net/HR/Study/AZVO/.
Aplikacija omogućuje budućim studentima da po određenim kriterijima uspoređuju prijediplomske studije u Hrvatskoj i na taj način si olakšaju odluku gdje i što studirati.
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[bookmark: _Toc185594197]NISpVU2

Javno sučelje za kandidate
Javno sučelje - pristupa se preko internetske adrese diplomski.studij.hr
Frontend: AngularJS v1.5.3 , ZURB Foundation 6.2.0., jQuery 2.2.1
Backend: PHP 7.3.31, PostgreSQL 9.4.26
Korisnici: kandidati za upis na diplomske studije
Pristup korisnika: integracija sa servisom e-građani, strani korisnici putem prijave u sustav

Sučelje za administratore 
Administratorskom sučelju se pristupa preko internetske adrese admin.studij.hr 
Sučelje je napravljeno korištenjem DHTMLX verzije 4.1.1 i  jQuery v2.0.3.
Administratorsko sučelje se sastoji od formi za administraciju sustava, prijavu kandidata, komunikaciju s kandidatima (Helpdesk), sustavu za koordinatore visokih učilišta (VU), provođenje prijava za upis na diplomski studij i interne SPU aplikacije.
Korisnici: AZVO (SPU) i koordinatori VU
Broj aktivnih korisnika: oko 400

Baza podataka
Sustav se sastoji od produkcijske i testne baze podataka. 
Korištena verzija PostgreSQL-a je 9.4.26

Infrastruktura 
Infrastruktura se nalazi na serveru studijweb.carnet.hr.

[bookmark: _Toc185594198]Opis budućeg IS-a
[bookmark: _Toc185594199]Izrada aplikacije za usporedbu studija

Aplikacija za usporedbu studija nalazit će se na mrežnoj stranici www.studij.hr/usporedi-studije.
Namjena aplikacije je pomoći kandidatima u postupku prijave na visoka učilišta te pružiti mogućnost usporedbe svih trenutnih i budućih studija u NISpVU 2 sustavu (prijediplomski, diplomski, poslijediplomski) na temelju višestrukih kriterija

1. Korisničko sučelje za usporedbu studija je mrežna aplikacija koja omogućava usporedbu studija prema raznim parametrima od kojih su osnovna navedena u nastavku, a moguće je i proširenje sa dodatnim parametrima: 
· Akademska godina
· Broj ECTS bodova
· Trajanje studija
· Tip studija - redovni
· Tip studija - izvanredni
· Broj prijava
· Broj izbora prvog prioriteta
· Prosječni izbor
· Broj potvrđenih namjera upisa
· Minimalan potreban broj bodova
· Prosjek riješenosti ispita državne mature upisanih studenata
· Prosjek svih ocjena iz srednje škole upisanih studenata
· Upisna kvota za državljane EU
· Upisna kvota za strane državljane
· Upisna kvota za završili prije 2010.
Upisna kvota za Hrvate izvan RH
· Broj prijavljenih na jedno mjesto
· Traži preduvjet
· Traži dodatne provjere znanja
· Cijena studija
· Rok

2. Forma za pretraživanje i odabir studija mora imati slijedeća mogućnosti pretraživanja:
· Vrsta nositelja
· Nositelj
· Tip izvođača
· Izvođač
· Mjesto izvođenja
· Područje
· Polje
· Vrsta studija
· Pretraga studija
· Obavezni predmeti mature
· Izborni predmeti mature
· Vrsta kvote
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[bookmark: _Toc185594200]NISpVU2 - prilagodba
Tehničke prilagodbe, optimizaciju sustava i uklanjanje tehničkih problema NISpVU2 sustava prema zahtjevu naručitelja za vrijeme trajanja projekta poput sigurnosnih nadogradnji sustava,  ažuriranja biblioteka, baze podataka i programskog jezika.
Integracija i unaprjeđenje postojeće baze podataka NISpVU2 u opsegu potrebnom za funkcionalnost i ažuriranje web aplikacije usporedba studija.
Integracija i prilagodba postojećeg administratorskog sučelja NISpVU2 uključuje minimalno slijedeće aplikacije: 
Prilagodba aplikacije Kandidati-Prijave vezano uz prikaz  podataka 
Prilagodba funkcionalnosti ograničenja unosa podataka u ograničenom razdoblju prema ulogama u sustavu
U RL aplikaciji unaprijediti povezivanje s aplikacijom Kandidati
Izmjena funkcionalnosti verifikacija kandidata od koordinatora VU
Korigirati formulu za dvopredmetne studije u modulu za izračun rang lista
Unaprijediti prikaz odabira studija i podatka o ostvarenom pravu upisa na javnom webu  
Pravo prednosti automatski uključiti odmah kod objave privremenih rang-lista, isto tako se treba ažurirati jednom dnevno kad i rang-lista u aplikacijama Kandidati i Prijave na studij
U aplikacijama Kandidati i HelpDesk staviti mogućnost pisanja napomena za svakog kandidata


[bookmark: _Toc48893002][bookmark: _Toc48893149][bookmark: _Toc48893007][bookmark: _Toc48893148][bookmark: _Toc48893009][bookmark: _Toc48893150][bookmark: _Toc48893151][bookmark: _Toc48893011][bookmark: _Toc48893152][bookmark: _Toc48893006][bookmark: _Toc48893008][bookmark: _Toc48893001][bookmark: _Toc48893142][bookmark: _Toc48893143][bookmark: _Toc48893003][bookmark: _Toc48893144][bookmark: _Toc48893004][bookmark: _Toc48893145][bookmark: _Toc48893005][bookmark: _Toc48893146][bookmark: _Toc48893010][bookmark: _Toc48893147][bookmark: _Toc51534805][bookmark: _Toc35007592][bookmark: _Toc49010463][bookmark: _Toc41402974][bookmark: _Toc185594201]Infrastruktura
Rješenje treba biti u potpunosti implementirano unutar okoline naručitelja, odnosno na licu mjesta (engl. On-Premise). Ključno je osigurati da se rješenje razvija i implementira s fokusom na pouzdanost, skalabilnost, dostupnost te sigurnost za krajnje korisnike.
Smjernice:

1. Kompatibilnost s platformama: Osigurajte da svaka komponenta rješenja bude u potpunosti kompatibilna s postojećim rješenjem (baziranom na PHP programskom jeziku).
2. Optimizacija resursa: Imajući u vidu da će se rješenje udomiti unutar CARNet infrastrukture, bitno je optimizirati korištenje resursa, kako bi se osigurala maksimalna učinkovitost.
[bookmark: _Toc185594202]Operativni sustav
Naručitelj posjeduje iskustvo u radu s operativnim sustavom otvorenog koda Debian. Zbog toga bi  predloženo rješenje trebalo implementaciju na Debian operativnom sustavu. Važno je naglasiti da Naručitelj, koristeći Debian, ne bi trebao imati dodatne financijske obveze vezane uz licence, operativno upravljanje ili podršku operativnog sustava. Ovaj aspekt mora biti posebno uzet u obzir kako bi se osigurala ekonomska isplativost rješenja.
 
[bookmark: _Toc41402976][bookmark: _Toc35007594][bookmark: _Toc49010471][bookmark: _Toc185594203]Poslužitelj mrežnih stranica i aplikacija
Infrastrukturu pruža i održava CARNet. CARNet posjeduje operativno znanje i iskustvo s poslužiteljima mrežnih stranica i aplikacija baziranih na otvorenom kodu:
· Nginx
Rješenje mora podržavati mogućnost implementacije na poslužiteljima mrežnih stranica i aplikacija baziranih web serveru Nginx. Koristeći ovakva rješenja, naručitelj ne bi trebao snositi dodatne licenčne, operativne ili resursne troškove za udomljavanje ili podršku.
	Web server u sklopu rješenja mora minimalno zadovoljavati sljedeće uvjete:
· Baziran na softveru otvorenog koda.
· Višeplatformski softver koji podržava različite operativne sustave.
· Komunikacija klijent-poslužitelj preko HTTPS protokola.
· Modularna struktura koja omogućava administratorima zasebno upravljanje funkcionalnostima web servera (sigurnosne postavke, predmemorija, URL rewriting, provjera autentičnosti lozinke, i slično).
· Kompatibilnost s web aplikacijama i web stranicama, s podrškom za server-side programske jezike.
· Podrška za TLS/SSL.
· Mogućnost virtualnog udomljavanja aplikacija.
· Mogućnost automatskog skaliranja poslužitelja.
· Dostupna podrška putem razvojne zajednice te prisutnost minimalno dva lokalna partnera za podršku.




[bookmark: _Toc185594204]Programski kod i programski jezici
[bookmark: _Toc185594205] Vlasništvo nad izvornim kodom
Odabrani ponuditelj je obvezan, prilikom primopredaje sustava, prenijeti pravo iskorištavanja nad izvornim kodom, kao i pripadajuću tehničku dokumentaciju, sa svim traženim funkcionalnostima na naručitelja. Ovo uključuje neograničeno pravo iskorištavanja u smislu sadržaja, prostora i vremena. Odabrani ponuditelj mora regulirati sve odnose s autorima i nositeljima autorskih prava vezanih za predmet nabave.
Odabrani ponuditelj je također obvezan predati naručitelju izvorni kod programskog rješenja, sve potrebne programske biblioteke programske platforme za razvoj web aplikacija u strojnom kodu i pripadajuću dokumentaciju. Time se naručitelju prenosi pravo na modifikaciju i daljnji razvoj programskog rješenja.
Naručitelj ima pravo koristiti izvorni kod programskog rješenja za razvoj drugih aplikacija. 
[bookmark: _Toc185594206] Isporuka izvornog koda
Odabrani ponuditelj isporučuje izvorni kod programskog rješenja u Naručiteljev sustav za verzioniranje izvornog koda – GitHub. 
Naručitelj ne uvjetuje mehanizam pakiranja programskog rješenja te ponuditelj može koristiti bilo koji standardni mehanizam.gggg
Ako se programsko rješenje ne pokrene sukladno očekivanjima, potrebno je analizirati razloge i obaviti potrebne korekcije.
Procedura testiranja:
· Početna isporuka se obavlja u produkcijskoj okolini.
· U slučaju neuspješnog testiranja u produkcijskoj okolini ponuditelj uklanja i ispravlja rješenje.
· U slučaju uspješnog testiranja Za pretraživanje studija koristiti funkcionalnost pretraživanja koja već postoji u javnom sučelju za kandidate diplomski.studij.hr – forma Prijave na koje je potrebno nadograditi i funkcionalnost višestrukog odabira obaveznih i izbornih predmeta iz državne mature.ostavlja se rješenje na korištenje kao trajno.



 
Okoline i platforme:
· Naručitelj osigurava produkcijsku okolinu.
· Ponuditelj je odgovoran za build i deploy na produkcijskoj platformi Naručitelja. Također, ponuditelj je dužan obavijestiti i upoznati Naručitelja s procesima builda i deploya, koji moraju biti detaljno dokumentirani.
[bookmark: _Toc185594207] Dokumentacija
Odabrani ponuditelj će u suradnji s Naručiteljem izraditi i predati dokumentaciju Rješenja. Dokumentacija će biti sačinjena prema zahtjevima i u konačnom obliku, sukladno dogovoru s Naručiteljem.
Dokumentacija Rješenja uključuje: 
· Funkcionalnosti sustava:
· Popis ključnih funkcionalnosti sustava.
· Detaljan opis svake funkcionalnosti i njihova namjena.
· Nefunkcionalni opis sustava:
· Sigurnost.
· Dizajn sučelja.   
· Korištene tehnologije i razvojni alati:
· Popis svih tehnologija i razvojnih alata.
· Opis vrsta i namjena korištenih tehnologija i alata.
· Komponente i njihove verzije:
· Popis svih komponenti (eng. libraries) i njihovih verzija koje programsko rješenje koristi, bez obzira na tehnologiju.
· Upute za korisnike:
· Jednostavne upute za administraciju web aplikacije Usporedi studije
Nakon isporuke dokumentacije, Naručitelj će izvršiti detaljan uvid u dostavljenu dokumentaciju. U slučaju komentara ili potrebe za izmjenama, odabrani ponuditelj je dužan usvojiti komentare naručitelja i dostaviti dorađenu verziju dokumentacije u zadanom roku. Dokumentacija se smatra isporučenom tek kada je odobrena od strane naručitelja bez dodatnih komentara.
[bookmark: _Toc185594208]Praćenje napretka razvoja Rješenja i usluga od strane naručitelja
U cilju transparentnog praćenja i upravljanja razvoja IT rješenja te osiguravanja da projekt napreduje u skladu s dogovorenim specifikacijama i rokovima, naručitelj i odabrani ponuditelj će provoditi redovne sastanke i radionice.
[bookmark: _Toc185594209]Početni sastanak po sklapanju ugovora
Nakon što je ugovor  potpisan, naručitelj će definirati datum i vrijeme početnog sastanka. Ovaj sastanak će se održati online ili u prostorijama naručitelja i bit će usmjeren na detaljno upoznavanje obje strane s predstojećim obavezama, procesima i očekivanjima u vezi s projektom. 
· Upoznavanje s predmetom nabave:
Dati jasnu sliku o predmetu nabave kako bi oba tima (naručitelja i ponuditelja) imala jedinstveno razumijevanje očekivanog ishoda.
· Pregled i razmjena dokumentacije:
Osigurati da oba tima imaju sve potrebne informacije i dokumentaciju potrebnu za rad. To uključuje tehničke specifikacije, planove projekta, protokole komunikacije, izvješća i druge relevantne materijale.
· Definiranje obaveza:
Jasno utvrditi što se očekuje od svake strane, definirati rokove i prioritete te dogovoriti način praćenja napretka.
· Upoznavanje s procesima provedbe ugovorenih aktivnosti:
Diskutirati o procesima i metodologijama koje će se koristiti tijekom trajanja projekta, kao što su razvojne metode, pristupi testiranju, postupci isporuke i sl. 
Za ovaj sastanak, naručitelj očekuje prisutnost svih ključnih stručnjaka odabranog ponuditelja, kako bi se osigurao kvalitetan i konstruktivan dijalog. Osim ključnih stručnjaka, ovisno o dogovoru između naručitelja i ponuditelja, mogu sudjelovati i drugi relevantni stručnjaci od strane ponuditelja. Ovaj sastanak predstavlja temelj za uspješnu suradnju i realizaciju projekta.
[bookmark: _Toc185594210] Planiranje razvoja
Plan razvoja pruža strukturu kojom se osigurava da su svi aspekti projekta adekvatno obuhvaćeni te da postoji jasno razumijevanje uloga, odgovornosti i vremenskih okvira. 
Dostava plana razvoja od strane odabranog ponuditelja:
Nakon formalnog sklapanja ugovora i održanog prvog sastanka odabrani ponuditelj dužan je, unutar definiranog roka od najviše 14 dana, izraditi i dostaviti naručitelju plan razvoja IT rješenja, sustava i usluga koji je predmet nabave. Ovaj plan mora obuhvaćati: 
· Vremenski plan razvoja:
Detaljan pregled svih aktivnosti s pripadajućim početnim i završnim datumima, osiguravajući da su svi ključni rokovi jasno istaknuti.
· Faze i aktivnosti:
Razdvajanje cjelokupnog razvoja na logičke faze i aktivnosti, uz opis svake faze, njen sadržaj i očekivane isporuke po završetku svake faze.
· Ključne točke provjere (milestones):
Definiranje ključnih trenutaka unutar projekta koji će poslužiti kao točke provjere napretka i kvalitete rada. Ove točke provjere osiguravaju da projekt napreduje prema planu i da su postavljeni standardi ispunjeni. 
Nakon dostave plana razvoja, naručitelj će provesti reviziju i analizu dostavljenog dokumenta u roku od 30 dana. Ako postoje komentari ili prijedlozi za poboljšanje, naručitelj će ih prenijeti odabranom ponuditelju.
 Revizija plana razvoja:
U slučaju primljenih komentara od strane naručitelja, odabrani ponuditelj obavezan je analizirati, usvojiti relevantne komentare i izraditi konačnu inačicu plana. Nakon izrade revidirane verzije, ponuditelj je dužan dostaviti je naručitelju unutar roka od 7 dana. 
S odobrenim planom razvoja na mjestu, odabrani ponuditelj može početi s provedbom aktivnosti prema definiranom planu, osiguravajući da se sve faze i aktivnosti izvršavaju prema postavljenim standardima i vremenskim okvirima.
[bookmark: _Toc185594211] Praćenje i nadzor razvoja nad provedbom ugovora
Naručitelj ima ključnu ulogu u osiguranju da provedba ugovorene usluge teče prema planu i da se očekivani rezultati postižu. Kako bi se osigurala transparentnost, kvaliteta i pravovremenost izvršenja usluga, naručitelj ima pravo na kontinuirano praćenje aktivnosti i napretka koje odabrani ponuditelj postiže.
 
Metode praćenja napretka: 
· Statusni sastanci:
· Redoviti statusni sastanci: Održavaju se najmanje jednom mjesečno u prostorijama naručitelja ili online. Cilj je pružiti ažurirane informacije o trenutnom statusu projekta, postignutim rezultatima i budućim planovima.
· Ad-hoc sastanci: Organiziraju se po potrebi, posebno u slučajevima kada postoji izazov ili kašnjenje u provedbi, ili kad naručitelj smatra da je takav sastanak potreban za usmjeravanje aktivnosti.
· Zapisnik sastanka:
· Naručitelj  je odgovoran za pripremu zapisnika. Izvještaj trebaju sadržavati informacije o onome što je postignuto, planiranim aktivnostima i eventualnim izazovima.
[bookmark: _Toc185594212]Praćenje otvorenih zahtjeva u razvoju
Za učinkovito praćenje i rješavanje zahtjeva tijekom razvoja Rješenja, koristit će se JIRA ili slična web aplikacija i GitHub:
 
1. Podnošenje zahtjeva: Pri identifikaciji problema ili potrebe, naručitelj ili ponuditelj otvara novi zahtjev u JIRA-i ili sličnoj web aplikaciji s detaljima o izazovu.
2. Prioritizacija: Zahtjevi se kategoriziraju i dodjeljuje im se prioritet temeljen na hitnosti.
3. Dodjela: Zahtjev se dodjeljuje članu tima koji je najprikladniji za njegovo rješavanje.
4. Praćenje napretka: Svaki zahtjev ima svoj status koji odražava trenutni napredak (npr. "Otvoreno", "U obradi").
5. Komunikacija: Unutar zahtjeva članovi tima komuniciraju, razmjenjuju informacije i daju povratne informacije.
6. Zatvaranje zahtjeva: Kada je problem riješen, zahtjev se označava kao "Zatvoreno".
7. Dokumentacija: Svi riješeni zahtjevi čuvaju se u JIRA-i ili sličnoj web aplikaciji kao referenca za buduće situacije.
 
Korištenjem GitHub sustava osigurava se transparentno i učinkovito upravljanje tijekom razvoja Rješenja. 

Sve eventualne troškove licenca i/ili instalacije snosi odabrani Ponuditelj. 
[bookmark: _Toc185594213] Izvještavanje o razvoju funkcionalnosti
Tijekom projekta, ponuditelj će s naručiteljem dogovoriti konzistentan raspored isporuka. Isporuke će se obavljati u vremenskim periodima koje određuje i potvrđuje naručitelj. Po svakoj isporuci, ponuditelj će naručitelju dostaviti izvještaj o razvijenim funkcionalnostima putem e-maila. Nakon primitka izvještaja i novih unosa u repozitorij koda, naručitelj će provjeriti te novosti. Ukoliko ima povratnih informacija, ponuditelj je dužan reagirati u zadanom roku.
[bookmark: _Toc185594214] Praćenje isporuka i rezultata
Nakon dovršetka svih aktivnosti ponuditelj predaje naručitelju primopredajni zapisnik. Kada oba entiteta potpišu zapisnik, ponuditelj može izdati račun naručitelju prema dogovorenom planu plaćanja.
[bookmark: _Toc185594215]Jezik
Sav vidljivi materijal i komunikacija u sklopu Rješenja mora biti na hrvatskom. To uključuje: 
· Elementi korisničkog sučelja,
· Obavijesti o greškama,
· Korisničke poruke,
· Korisnička podrška i edukacija,
· Međusobna komunikacija (ponuditelj, naručitelj, korisnici),
· Sva potrebna dokumentacija i upute
Ako ponuditelj uključi stručnjake koji ne govore hrvatski, mora na vlastiti trošak osigurati prevoditelja.
[bookmark: _Toc185594216]Usklađenost sa smjernicama za osiguravanje digitalne pristupačnosti
Prema Zakonu o pristupačnosti mrežnih stranica i programskih rješenja za mobilne uređaje javnog sektora Republike Hrvatske (NN 17/19) koji je stupio na snagu 23. rujna 2019., kao i Direktivi (EU) 2016/2102 Europskog parlamenta i Vijeća od 26. listopada 2016., internetske stranice i mobilna programska rješenja moraju biti dizajnirana tako da su pristupačna svim korisnicima. To uključuje osobe s različitim oblicima invaliditeta, kao što su oštećenja vida, sluha, motoričke sposobnosti i kognitivne poteškoće, kao i one koji koriste asistivne tehnologije, u granicama koje određena tehnologija omogućava. 
Odabrani ponuditelj mora osigurati da je predmet nabave usklađen s poglavljem 7 Smjernica CARNET-a za digitalnu pristupačnost, koje su usklađene s gore navedenim Zakonom. Ove smjernice dostupne su na www.carnet.hr/pristupacnost. Time će se postići osnovni standard za pristupačnost internetskih stranica, mobilnih aplikacija i digitalnih sadržaja. 
Kad god je to izvedivo, ponuditelj bi trebao slijediti proširene standarde W3C WAI za pristupačnost sadržaja i mobilnih aplikacija, kao što su Smjernice za pristupačnost sadržaja na webu (WCAG) 2.1 i bogate internetske aplikacije (WAI – ARIA) 1.1.

[bookmark: _Toc185594217] Provjera digitalne pristupačnosti 
Odabrani ponuditelj obvezan je provesti testiranje digitalne pristupačnosti za web stranice, programska rješenja i/ili digitalne sadržaje. 
Testiranje obuhvaća temeljitu provjeru digitalne pristupačnosti s ciljem osiguranja pristupa osobama s različitim vrstama invaliditeta.  
Testiranje treba obaviti na računalima i mobilnim uređajima, pri čemu testiranje na računalima mora biti provedeno na operativnom sustavu Windows, a na mobilnim uređajima na iOS-u i Androidu. 
Prilikom testiranja potrebno je koristiti različite web preglednike, uključujući, ali ne ograničavajući se na, Google Chrome, Safari, Firefox i MS Edge.
Osim ugrađenih asistivnih tehnologija, testiranje treba uključivati i perifernu opremu kada je to primjereno za provjeru pristupačnosti određenom tipu korisnika.
 Kriteriji za procjenu pristupačnosti uključuju: 
· Mogućnost opažanja: Sadržaj i sučelje moraju biti jasno prezentirani korisnicima.
· Operabilnost: Korisnici moraju moći lako upravljati sučeljem i navigacijom.
· Razumljivost: Informacije i sučelje moraju biti intuitivni.
· Stabilnost: Sadržaj mora biti konzistentan i pouzdan za sve korisnike i tehnologije.
Dodatno, ponuditelj može koristiti alate za provjeru pristupačnosti kao pomoćnu metodu.
[bookmark: _Toc185594218] Izjava o digitalnoj pristupačnosti
Nakon provedenog testiranja i procjene stanja digitalne pristupačnosti mrežnih stranica, programskih rješenja i digitalnih sadržaja, Odabrani ponuditelj je obvezan primijeniti preporučene mjere za poboljšanje pristupačnosti. 
Dalje, Odabrani ponuditelj mora sastaviti i javno objaviti izjavu o pristupačnosti. Ova izjava treba biti u skladu s poglavljem 7 CARNET-ovih Smjernica za osiguravanje digitalne pristupačnosti, koja se može pronaći na poveznici: www.carnet.hr/pristupacnost.

[bookmark: _Toc185594219]Usklađenost sustava sa sigurnosnim standardima i preporukama
Sukladno CARNET-ovim sigurnosnim politikama, rješenje mora poštivati određena sigurnosna pravila i prakse. Cilj je osigurati adekvatnu zaštitu aplikacije smještene na CARNET infrastrukturi, kao i korisnika i njihovih podataka. 
Ovaj dokument definira sigurnosne zahtjeve koje Ponuditelj mora slijediti tijekom razvoja aplikacije. Temelje se na iskustvu CARNET-a u sigurnosnim testiranjima i zadnjoj stabilnoj verziji OWASP Application Security Verification standarda. Sigurnosni mehanizmi trebaju biti implementirani tijekom razvoja aplikacije, primjenjujući princip "sigurnost po dizajnu", kako bi sustav bio otporan na poznate napade.
OWASP standard detaljno opisuje napade i zaštitne mjere, te definira sigurnosne prijetnje pojedinoj aplikaciji. Zadovoljavajući OWASP standarde, aplikacija će biti otporna na većinu napada. Dodatno, CARNET će provesti sigurnosna testiranja kako bi detektirao i obradio prijetnje koje OWASP standard možda ne pokriva. 
Pristup trenutnoj verziji OWASP standarda (srpanj 2023.) omogućen je putem poveznice: 
OWASP Application Security Verification Standard
 
Ponuditelj mora slijediti sve upute navedene u ovom dokumentu i jamči njihovu primjenu predajom aplikacije na sigurnosnu provjeru. Svaka ranjivost otkrivena tijekom sigurnosnog testiranja mora biti ispravljena, čak i ako aplikacija zadovoljava formalne sigurnosne zahtjeve navedene u ovom dokumentu.
[bookmark: _Toc185594220] Sigurnost softvera treće strane
U slučaju da se aplikacija temelji na softveru treće strane, potrebno je poštivati sljedeće sigurnosne standarde:
1. Isporučena aplikacija mora, u trenutku primopredaje, biti bazirana na verziji softvera koja će iduće dvije (2) godine redovito primati sigurnosna ažuriranja.
2. Softver treće strane mora imati integrirane sve trenutno dostupne sigurnosne zakrpe.
3. Ako aplikacija zbog modifikacija ne dozvoljava standardno ažuriranje, Ponuditelj je odgovoran za ručno integriranje sigurnosnih zakrpa kada su dostupne.
4. Aplikacija ne smije imati zavisnosti s poznatim ranjivostima. Prema potrebi, naručitelj može prilagoditi ovaj zahtjev tako da se isključuju samo ranjivosti s visokom ili kritičnom razinom prema CVSS-u.
[bookmark: _Toc185594221] Upravljanje datotekama
[bookmark: _Toc185594222]Dopuštene ekstenzije
· Validacija ekstenzije datoteka mora se provoditi na poslužiteljskoj strani, temeljena na predefiniranom popisu dopuštenih ekstenzija.
· Ekstenzije datoteka koje se odnose na programski jezik aplikacije (npr. .php za PHP aplikacije) ne smiju biti dopuštene.
· Ekstenzije izvršnih datoteka operacijskih sustava (poput .exe) također su zabranjene.
· Ekstenzije koje mogu udomaćiti Javascript kod (poput .html ili .svg) trebaju biti isključene. U slučaju nužde, te datoteke mogu se samo preuzimati, ali ne i izvoditi unutar web aplikacije.
[bookmark: _Toc185594223]Veličina datoteka
· Aplikacija treba imati postavljeno ograničenje na veličinu učitanih datoteka.
· Specifična ograničenja definiraju se tijekom implementacije, ovisno o potrebama i namjeni aplikacije.
· Postavljanje ograničenja na veličinu datoteke mora biti implementirano na poslužiteljskoj strani, bilo na razini sustava ili unutar same aplikacije.
[bookmark: _Toc185594224] Sanitizacija
Sanitizacija predstavlja temeljni postupak u osiguranju integriteta i sigurnosti informacijskih sustava, posebice u kontekstu web aplikacija. Proces je usmjeren na čišćenje, validaciju i obradu ulaznih i izlaznih podataka kako bi se neutralizirale ili eliminirale potencijalno štetne ili neželjene informacije.
 
Ključne točke u kontekstu sanitizacije:
 
· Obrada ulaznih podataka: Svaki unos korisnika treba tretirati s oprezom. Sanitizacijom se sprječavaju potencijalni vektori napada, poput SQL injekcija, gdje zlonamjerni unos može uzrokovati neovlašteni pristup ili oštećenje baze podataka.
· Obrada izlaznih podataka: Pri prikazu podataka korisnicima, važno je osigurati da se štetni sadržaj ne izvršava ili ne interpretira na neočekivane načine, čime se sprječavaju napadi kao što je cross-site scripting (XSS).
· Ograničenje štetnog sadržaja: Sanitizacijom se može spriječiti učitavanje malicioznih datoteka ili sadržaja koji bi mogli narušiti sigurnost sustava ili korisnika.
· Sigurnosne smjernice: Pravilna implementacija sanitizacije treba biti u skladu s vodećim sigurnosnim smjernicama i standardima, kao što je OWASP, kako bi se osigurala sveobuhvatna zaštita.
· Automatizirane kontrole: Korištenje alata i rješenja koji automatski provode sanitizaciju može pružiti dodatni sloj sigurnosti i efikasnosti.
Zaključno, pravilno provođenje sanitizacije je neophodno za očuvanje sigurnosti informacijskog sustava. Bez nje, sustav ostaje ranjiv na niz potencijalnih prijetnji i napada. Kroz stalnu pažnju prema sanitizaciji i pridržavanje najboljih praksi, organizacije mogu osigurati robustnu i pouzdanu zaštitu za svoje sustave i korisnike.
[bookmark: _Toc185594225]Sprječavanje injekcija općenito
Injekcijski napadi predstavljaju ozbiljnu prijetnju aplikacijama, gdje zlonamjerni korisnici koriste slabosti u obradi ulaznih podataka kako bi izvršili štetne akcije. Da biste se zaštitili od takvih napada, ključna je rigorozna sanitizacija i validacija ulaznih podataka.
 
· Validacija ulaza: Provjerite sve korisničke unose prema očekivanim formatima. Svaki ulaz koji ne udovoljava standardima treba odbaciti ili tražiti ispravak.
· Sanitizacija: Transformirajte ili uklonite sve potencijalno opasne nizove iz korisničkih unosa. Ovo sprječava interpretaciju tih unosa kao izvršnog koda.
· Parametrizirani upiti: Pri interakciji s bazama podataka koristite parametrizirane upite. Ovo osigurava da su unosi tretirani kao podaci, a ne kao dio koda.
· Kodiranje izlaza: Kod prikaza podataka korisnicima, osigurajte da su oni ispravno kodirani kako bi se izbjegao rizik od XSS napada.
· Pridržavanje OWASP smjernicama: Implementirajte mjere definirane u OWASP poglavlju „Validation, Sanitization and Encoding“ kako biste osigurali robustnu zaštitu.

Primjenom ovih smjernica, aplikacija će biti bolje zaštićena od pokušaja injekcijskih napada, čuvajući tako integritet sustava i podatke korisnika.
[bookmark: _Toc185594226]Sprječavanje CSV injection ranjivosti
U slučaju izvoza korisničkih unosa u CSV format, važno je provesti rigoroznu sanitizaciju tih unosa. Cilj je osigurati da uredski alati, prilikom otvaranja CSV datoteka, ne interpretiraju ove unosne vrijednosti kao formule. Posebnu pažnju treba posvetiti unosima koji počinju s karakterima kao što su '=', '+', '-', '@', budući da ih mnogi uredski alati mogu prepoznati kao početak formule.
 
Da biste dodatno osigurali integritet izvoza:
 
· Logging i Monitoring: Potrebno je pratiti i bilježiti sve pokušaje unosa koji se čine sumnjivima. Ovo će omogućiti brzo otkrivanje i reagiranje na potencijalne prijetnje.
· Automatski filteri: Potrebno implementirati automatske filtere koji će odbaciti ili modificirati unosne vrijednosti koje se čine potencijalno štetnima prije nego što se spreme u CSV datoteku.
[bookmark: _Toc185594227] Zaštita od CSRF napada
CSRF (Cross-Site Request Forgery) napadi predstavljaju značajnu prijetnju za web aplikacije. Ovi napadi iskorištavaju povjerenje koje aplikacija ima prema pregledniku korisnika, omogućavajući zlonamjernim akterima da izvrše neželjene radnje bez znanja ili pristanka korisnika.
 
U svrhu zaštite od ovakvih napada:
 
· Korištenje anti-CSRF tokena: Ako aplikacija koristi autentifikacijske kolačiće, esencijalno je implementirati zaštitu pomoću anti-CSRF tokena. Ovi tokeni služe kao jedinstvene i nepredvidive vrijednosti koje se moraju poslati s svakim zahtjevom koji može mijenjati stanje u aplikaciji.
· Segregacija metoda: HTTP GET zahtjevi ne smiju biti korišteni za mijenjanje stanja unutar aplikacije. Umjesto toga, takvi zahtjevi trebaju biti rezervirani isključivo za čitanje podataka. Akcije koje mijenjaju stanje trebaju se provoditi kroz druge HTTP metode, kao što su POST, PUT ili DELETE.
· Dvostruka provjera: Potrebno implementirati dodatnu provjeru korisnikovih akcija, osobito za kritične operacije poput promjene lozinke ili postavki korisničkog računa.
[bookmark: _Toc185594228] Zaštita od SSRF napada
SSRF (Server-Side Request Forgery) napadi predstavljaju specifičnu vrstu prijetnji gdje napadač pokušava prisiliti aplikaciju da izvrši neželjeni mrežni zahtjev prema unutarnjim resursima naručitelja ili prema trećim stranama.
 
U svrhu zaštite od ovakvih napada:
· Ograničenje mrežnih zahtjeva: Aplikacija ne smije omogućavati korisnicima slanje mrežnih zahtjeva prema proizvoljnim odredištima, posebice prema resursima unutar interne mreže naručitelja.
· Bijela lista odredišta: Ako aplikacija mora izvršavati mrežne zahtjeve, koristite bijelu listu dopuštenih odredišta i osigurajte da svaki zahtjev prolazi kroz ovu provjeru.
· Zabrana upotrebe meta-deskriptora: Blokirajte ili sanitizirajte unos specifičnih meta-deskriptora, poput "localhost", "127.0.0.1", ili specifičnih URI shema poput file://.
· Ograničenje prava aplikacije: Podesite aplikaciju tako da ima minimalna potrebna prava prilikom izvršavanja mrežnih zahtjeva. Ovo će smanjiti potencijalnu štetu ako do SSRF napada ipak dođe.
[bookmark: _Toc185594229] HTTP zaglavlja
Pravilno konfigurirana HTTP zaglavlja ključna su komponenta u održavanju sigurnosti web aplikacija. Ona služe kao prva linija obrane protiv različitih vrsta napada, kao što su clickjacking, XSS napadi i druge vrste zloupotreba.
 
Definirane su sljedeće osnovne smjernice i zahtjevi:
· Sigurnosna zaglavlja: Potrebno implementirati preporučena HTTP sigurnosna zaglavlja, uključujući:
· Strict-Transport-Security: Osigurava da se komunikacija odvija samo preko HTTPS-a.
· Content-Security-Policy: Ograničava izvore skripti i drugih resursa, sprječavajući XSS napade.
· X-Frame-Options: Sprječava clickjacking napade tako da zabranjuje učitavanje sadržaja unutar iframesa.
· X-Content-Type-Options: Sprječava MIME type confusion napade.
· Referrer-Policy: Kontrolira informacije koje će biti poslane kao referer.
· Redovito ažuriranje: Redovito provjeravajte i ažurirajte konfiguraciju HTTP zaglavlja kako biste pratili najnovije sigurnosne preporuke i standarde.
· Revizija konfiguracije: Redovito provodite revizije i testiranja kako biste osigurali da su HTTP zaglavlja pravilno konfigurirana i da aplikacija ne izlaže nikakve osjetljive informacije putem HTTP odgovora.
· Pridržavanje OWASP smjernicama: OWASP u svom poglavlju „Configuration“ pruža detaljan pregled o sigurnosnim praksama vezanim uz konfiguraciju. Preporučljivo je stalno pratiti ove smjernice kako bi aplikacija bila u skladu s najboljim sigurnosnim praksama.
[bookmark: _Toc185594230] Sigurno preusmjeravanje
Preusmjeravanje korisnika na različite web stranice ili aplikacije uobičajena je praksa, ali može postati ranjivost ako se ne upravlja pravilno. Napadači mogu zloupotrijebiti nesigurne preusmjeravanja kako bi korisnike usmjerili na zlonamjerne stranice, često u pokušajima krađe informacija ili izvođenja phishing napada.
 
Definirane su sljedeće osnovne smjernice i zahtjevi:
· Validacija ulaza: Prije preusmjeravanja, provjerite parametre URL-a kako biste osigurali da odgovaraju očekivanom formatu i da ne sadrže maliciozne ili sumnjive vrijednosti.
· Popis dopuštenih odredišta: Održavajte strogi popis dopuštenih URL-ova ili domena na koje aplikacija može preusmjeriti korisnike. Samo odredišta s ovog popisa trebala bi biti dopuštena.
· Izbjegavanje direktne upotrebe parametara: Ako je moguće, izbjegavajte korištenje direktnih parametara iz URL-a za preusmjeravanje. Umjesto toga, koristite unaprijed definirane kodove ili ključeve koji se mapiraju na određene URL-ove unutar aplikacije.
· Pružanje jasnih upozorenja: Ako korisnik treba biti preusmjeren na vanjsku web stranicu koja nije pod vašom kontrolom, pružite jasno upozorenje o tome, informirajući korisnika o mogućim rizicima.
· Sigurnosna revizija: Redovito provodite sigurnosne provjere i testiranja kako biste se osigurali da preusmjeravanja funkcioniraju kako je predviđeno i da ne postoje ranjivosti.
[bookmark: _Toc185594231] Odjava i istek sjednice
Kako bi aplikacija bila u skladu s OWASP smjernicama za upravljanje sesijama (Session Management), od vitalnog je značaja osigurati ispravno postupanje s odjavom korisnika i istekom sjednice. Ovo su ključni aspekti koji se moraju uzeti u obzir:

1. Mehanizam odjave: Aplikacija treba imati jasno vidljivu i lako dostupnu opciju za odjavu. Klikom na ovu opciju, trenutačna sjednica korisnika treba biti prekinuta, a povezane informacije o sjednici uklonjene kako bi se spriječilo njihovo zloupotrebljavanje.
2. Automatski istek sjednice: Nakon određenog razdoblja neaktivnosti, sjednica korisnika automatski treba isteći. To smanjuje rizik od preuzimanja sjednice u slučaju napada.
3. Jasne poruke o isteku: Kad sjednica istekne, korisnik treba biti obaviješten jasnom porukom koja će ga uputiti da se ponovno prijavi.
4. Sigurno pohranjivanje Session ID-a: ID sjednice treba biti pohranjen na siguran način, idealno u HTTP Only kolačićima, što sprječava pristup putem skripti s klijentske strane.
5. Ponovno potvrđivanje autentikacije: Za osjetljive operacije, poput promjene lozinke ili osobnih podataka, aplikacija bi trebala tražiti od korisnika da ponovno potvrdi svoju autentikaciju.
6. Zaštita od napada preuzimanja sjednice: Mjere kao što su veza s oznakom "sigurno", korištenje HTTPS-a i drugi mehanizmi trebali bi biti na mjestu kako bi se spriječila krađa ili presretanje ID-a sjednice.
 
Prateći ove smjernice, aplikacija će osigurati da je upravljanje sjednicama sigurno i u skladu s najboljim praksama definiranim u OWASP standardu.
[bookmark: _Toc185594232]Sigurnost konfiguracije aplikacije
Upute za sigurnost konfiguracije odnose se isključivo na konfiguracije koje izrađuje Ponuditelj, isključujući one koje nadzire ili konfigurira naručitelj, kao što su nadogradnje OS-a poslužitelja, vatrozida i slično.
Važni aspekti sigurnosti konfiguracije:
1. Ograničene privilegije: Aplikacija i korisnik baze podataka trebaju imati samo minimalne privilegije potrebne za njihov rad.
2. Složenost lozinki: Lozinke korisnika operacijskog sustava, čak i na testnim poslužiteljima, moraju biti složene, sukladno kriterijima iz poglavlja o autentikaciji.
3. Enkripcija: Svi nekriptirani HTTP zahtjevi trebaju biti preusmjereni na HTTPS pomoću HTTP koda 301.
4. Dozvole na poslužitelju: Pristup datotekama i direktorijima treba biti što je više moguće ograničen. Niti jedna datoteka ili direktorij ne smije dopuštati svim korisnicima da mijenjaju sadržaj ili da pišu u direktorij. Datoteke s osjetljivim informacijama, poput lozinki, ne bi trebale dopuštati čitanje svim korisnicima.
5. Sigurnost prilagodbi: Ako postoji potreba za prilagodbom sustava, bilo integracijom ili povezivanjem s drugim sustavima naručitelja, sve promjene trebaju biti u skladu s najboljim sigurnosnim praksama i principima sigurnog programiranja.
[bookmark: _Toc185594233] Sigurnosno testiranje sustava 
Nakon što se sustav stavi u produkcijsko okruženje naručitelj provodi sigurnosno testiranje.
Sigurnosno testiranje uključuje detekciju potencijalnih sigurnosnih propusta putem automatizirane analize s pomoću specijaliziranih alata, kao i ručne provjere sigurnosti. Detalji o sigurnosnom testiranju mogu se pronaći u poglavlju: "Opseg sigurnosnog testiranja sustava".
Naručitelj je odgovoran za provođenje sigurnosnog testiranja, a na odabranom ponuditelju je obveza da omogući nesmetano testiranje. U slučaju identifikacije sigurnosnih propusta, odabrani ponuditelj je dužan poduzeti potrebne korake za njihovo otklanjanje.
Sigurnosno testiranje provodit će se redovito - najmanje jednom godišnje tijekom trajanja ugovora, kao i izvanredno, po potrebi naručitelja, npr. u slučaju većih nadogradnji ili nakon sigurnosnog incidenta.
[bookmark: _Toc185594234]Uklanjanje uočenih sigurnosnih propusta 
Programski sustav se isključuje iz produkcije dok se ne otklone svi kritični i visoki sigurnosni propusti. Nakon što odabrani ponuditelj izvrši potrebne ispravke i postavi novu verziju na produkciju ponovno se pokreće sigurnosno testiranje sustava.
Za periodične ili izvanredne provjere sigurnosti, odabrani ponuditelj mora pridržavati rokove za ispravke sigurnosnih propusta koji su definirani u sljedećoj tablici:

Rokovi za uklanjanje sigurnosnih propusta:
	Razina kritičnosti sigurnosnog propusta[[footnoteRef:2]] [2: 	 Razina kritičnosti sigurnosnog propusta kako je u izvještaju o testiranju definirao Naručitelj ] 

	Rok za uklanjanje sigurnosnog propusta

	Kritični sigurnosni propusti
	Maksimalno 3 dana od primitka rezultata testiranja.

	Niski sigurnosni propusti
	Maksimalno 30 dana od primitka rezultata testiranja.



[bookmark: _Toc185594235] Opseg sigurnosnog testiranja sustava
1. Udaljeno ispitivanje aplikacije: 
· Fokusirano na ispitivanje iz perspektive korisnika kako bi se detektirale potencijalne neovlaštene aktivnosti.
· Uključuje korištenje alata za automatsko prepoznavanje ranjivosti te ručne provjere s dodatnim alatima za sigurnosno testiranje.
2. Lokalno ispitivanje samostalno razvijene aplikacije: 
· Analiza izvornog koda aplikacije.
· Pregled vanjskih gotovih modula (ako se koriste).
· Provjera konfiguracijskih postavki aplikacije.
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